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An die Eltern

Hinweisschreiben Umgang mit Videokonferenzsystemen

Sehr geehrte Damen und Herren,
liebe Eltern und Erziehungsberechtigte,

aufgrund der anhaltenden Pandemielage werden im Schulbetrieb zur Durchfiihrung des
Unterrichts teilweise Videokonferenzsysteme eingesetzt. Leider wurde in den letzten Wo-
chen bekannt, dass sich vereinzelt unbekannte Personen Zutritt zu Videokonferenzen ver-
schafft haben (sogenanntes ,Zoombombing”). Hierbei versuchen Unbefugte typische
Konferenzkennungen oder haufiger genutzte Passworter zu erraten, um sich einzuwah-
len. Eine weitere Moglichkeit fiir solche unautorisierten Zugriffe besteht aber auch darin,
dass Konferenzkennungen bewusst an Dritte weitergegeben oder Uber Soziale Medien
verbreitet werden.

Um solche Zugriffe zu vermeiden, haben wir an der Goldbachschule Videokonferenzver-
anstaltungen mit Zugangsraumen erstellt, in denen die Lehrkraft die Teilnehmer freischal-
ten muss, bevor die Veranstaltung beginnen kann. Bisher ist es an unserer Schule zu kei-
nen ,Angriffen” von aullenstehenden Personen gekommen.

Angesichts der oben geschilderten vereinzelten Vorfalle in Hessen mdchten wir Sie den-
noch in diesem Zusammenhang nochmals auf den Umgang mit Videokonferenzsystem
aufmerksam machen und Sie bitten, auch |hr Kind hierfiir zu sensibilisieren.

Insbesondere bitten wir Sie folgende Punkte zu beachten:

e Konferenzkennungen (moglicherweise in Form eines Teilnahme-Links) sowie Pass-
worter fur Distanzunterricht mittels Videokonferenzsystemen dirfen nicht an un-
befugte Dritte weitergegeben werden und insbesondere nicht auf Sozialen Medien
veroffentlicht werden.

e Eine Aufzeichnung oder Ubertragung des Unterrichts an Dritte darf nicht erfolgen.
Ein solches Verhalten kann gemal § 201 Strafgesetzbuch strafbar sein.
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e Das Teilen von unangemessenen Inhalten ist verboten. Im schlimmsten Fall (bei
Aufnahmen sexualisierter Gewalt an Kindern, Antisemitismus etc.) stellt die Spei-
cherung und Verbreitung eine Straftat dar.

e Waihrend des Distanzunterrichts mittels Videokonferenzsystemen sollte darauf ge-
achtet werden, dass die Schiilerinnen und Schiiler keine sensiblen personlichen In-
formationen von sich oder Dritten preisgeben.

e Die Schilerinnen und Schiiler sollten angehalten werden, sich bei verdachtigen
Vorkommnissen unverziiglich an die Lehrkrafte und/oder Eltern zu wenden. Auf
die Moglichkeit, strafrechtliche Schritte einzuleiten (beispielsweise Strafanzeige zu
stellen), wird hingewiesen.

e Bei Bedarf kann schulpsychologische Hilfe in Anspruch genommen werden.

Abschliefend mochten wir auf die Handreichung des Hessischen Kultusministeriums zum
Jugendmedienschutz sowie auf den Flyer des Netzwerks gegen Gewalt: Medienkompe-
tenz fir Eltern hinweisen:

https://kultusministerium.hessen.de/foerderangebote/medienbildung/jugendmedien-
schutz

Wir wiinschen lhnen, dass Sie und |hr Kind im Schulalltag mit entsprechenden Vorfallen
moglichst nicht konfrontiert werden. Zégern Sie bitte nicht, im Bedarfsfall eine der ge-
nannten Kontaktadressen zu nutzen und professionelle Hilfe in Anspruch zu nehmen.

Mit freundlichen GriuRRen

[oito Tsrikd

Heiko Bickel, Schulleiter
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